
ChaXa
Highly secure packaging  
for off-the-shelf & future ICs

What is ChaXa?

ChaXa addresses hardware security risks for off-the-shelf  
& future ICs. This patented CEA-Leti technology combines  
active and passive shielding for a single device against  
physical attacks. Ferrite particles are deposited  
on the IC's surface and are associated to an active/passive 
probe system, creating a magnetic barrier against EM attacks 
and allowing:

• Detection of any near-field EM ferrite based probe:  
by measuring EM field variation beyond an acceptable threshold

• Non-exploitation of EM trace measurements used  
for Side-Channel Attacks:  
by generation of random EM interferences 

• Detection and protection against fault injection by using:
       - EM pulse: by passive shielding and measurement  
          of EM field variation beyond an acceptable threshold 
       - Laser: by an active PVDF (piezoelectric polymers) layer 

Finally, ChaXa ensures its own protection by detecting  
any distortion of the ferromagnetic shielding layer.

Applications

• Security application 
• IoT 
• Packaging 

ChaXa
Packaging hautement sécurisé 
pour les circuits intégrés existants et futurs

Qu'est-ce que ChaXa ?

Avec ChaXa, le CEA-Leti propose une solution innovante 
de packaging sécurisé, contre les vulnérabilités 
matérielles des circuits intégrés existants et futurs. 
Des particules de ferrite sont déposées sur la surface 
de la cible à protéger pour former un premier niveau 
de protection par blindage passif, avant d’être associées 
à un système de sondes d’émission/réception pour 
créer une barrière magnétique. Ce principe peut à la fois 
mesurer toutes les variations du champ EM, au-delà d’un 
seuil acceptable défini pour un fonctionnement normal  
du circuit, et aussi générer un gros bruit électromagnétique. 

Cette protection permet :
• la détection de sondes EM « espion » à base de ferrite,  

proche de la surface du circuit ;
• la non-exploitation des mesures de traces EM  

pour les attaques par canaux auxiliaires,  
au travers la génération de bruit EM ;

• la détection et l’arrêt de toutes injections de fautes :
 - par impulsion EM, grâce au blindage passif  

et aux mesures des variations du champ EM  
causé par l’impulsion d’attaque ;

 - par faisceau laser, grâce à la couche active  
en PVDF (polymères piézo-électriques).  

Enfin, ChaXa s’auto-protège en détectant les déformations  
de la couche de blindage ferromagnétique. 

Applications

• Application de sécurité 
• IoT 
• Packaging 
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What's new?

ChaXa combines, within a single device, passive and active shielding involving 
a range of protections against almost all physical attacks: side-channel,  
EM pulse injection, laser injection and reverse engineering.

In ChaXa, ferrite particles are deposited onto the target’s surface, allowing detection 
of any threat causing variation in the EM field variation; this is measured by an 
active-passive probes system in the event of EM pulse attack. This also enables the 
generation of EM interference during sensitive operations such as an encryption,  
in order to perturb EM measurements exploited in Side Channel Attacks.

Ferrite particles ensure continuity of the controlled EM signal transmitted  
by the active probe to the passive probe. Any distortion of the ferromagnetic 
layer is detected as an integrity threat. This means that ChaXa ensures  
its own protection.

A thin layer of PVDF can be added to guarantee extra protection against laser 
attacks. This technology can be integrated as an add-on at the IC's packaging 
design stage.

What’s next?

CEA-Leti’s teams are investigating about an in-house design of smart 
packaging using a new 3D laser printing system integrating powder  
(ferrite particles) and a polymer. This contributes to reducing the cost  
of having a secure packaging.

European Project

ChaXa has been developed within 
the CSAFE+ project framework

Interested  
in this technology?

Technical contact:
Driss Aboulkassimi
driss.aboulkassimi@cea.fr
+33 442 616 706 

Commercial contact:
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
+33 438 783 830

� Proof of concept on an ATMEGA328 p  
microcontroller (Arduino): 
ChaXa is connected to provide 
microcontroller protection

Effect of EM Interference System (EMIS) during AES computation  

Nouveauté

En alliant blindage passif et actif, ChaXa protège un circuit intégré contre 
presque toutes les attaques physiques : attaques par canaux auxiliaires EM, 
injection par impulsion EM, injection par faisceau laser et rétro-ingénierie.

Le dépôt de particules de ferrite sur la surface de la cible permet de détecter 
les menaces entraînant des variations du champ EM ; en cas d’attaque par 
impulsion EM, les mesures correspondantes sont réalisées par un système de 
sondes actives-passives. Lors d’opérations sensibles comme le chiffrement, 
ce système de sondes actives-passives, peut également générer un bruit EM 
potentiellement aléatoire, afin de perturber les mesures EM requis pour une 
attaque par Canaux Auxiliaires. Les particules de ferrite assurent la continuité 
du signal EM contrôlé, qui est transmis par la sonde active à la sonde passive 
grâce aux particules de ferrites. Les déformations détectées sur la couche 
ferromagnétique sont considérées comme des menaces sur l’intégrité du 
système de protection, ce qui signifie que ChaXa assure sa propre protection.

Il est possible d’ajouter une fine couche de PVDF pour disposer  
d’une protection supplémentaire contre les attaques par laser. 
Cette technologie peut être intégrée en tant qu’additif lors  
de la phase de conception du packaging des circuits intégrés.

Prochaines étapes

L’équipe du CEA-Leti a prévu d’étudier la conception d’un packaging  
intelligent utilisant un nouveau système d’impression laser 3D avec  
poudre (particules de ferrite) et polymère, ce qui contribue à réduire  
le coût de sécurisation du packaging.

Projet européen

ChaXa a été développé  
dans le cadre du projet  
CSAFE+

Cette technologie  
vous intéresse ?

Contact technique :
Driss Aboulkassimi
driss.aboulkassimi@cea.fr
04 42 61 67 06 

Contact commercial :
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
04 38 78 38 30

� Preuve de concept sur un 
microcontrôleur ATMEGA328p 
(Arduino) : ChaXa est connecté  
pour protéger le microcontrôleurEffet du système d’interférence EM (EM Interference System, EMIS)  

lors des calculs AES  
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